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Politica de Seguranca da Informagao
Resumo

Em atendimento a Resolugdo CMN n24893/2021, o banco MUFG Brasil S.A. mantém em sua estrutura
uma Politica de Seguranca da Informacdo, que engloba a seguranca cibernética, norteada por
principios e diretrizes que buscam assegurar a confidencialidade, a integridade e a disponibilidade dos
dados e dos sistemas de informagao utilizados.

As linhas gerais dessa Politica sdo:

e Toda ainformacdo deve ser classificada, protegida e controlada, de acordo com o seu nivel de
importancia e sensibilidade, conforme as politicas vigentes e requisitos de negécios.
e A criptografia de dados deve ser aplicada para assegurar o sigilo e confidencialidade de
informacdes sensiveis.
e Seguindo as boas praticas de Seguranca da Informacdo, o Banco MUFG Brasil S.A. deve:
o ldentificar, proteger, detectar, investigar e responder as ameacas que possam afetar
as informacdes tratadas;
o Efetuar o Monitoramento e prevencao ao vazamento de informacdes; e
o Promover a conscientizacdo, treinamento e a cultura de Seguranca da Informacao.
e Funcionarios e prestadores de servicos devem utilizar a informacado de forma legitima, legal,
respeitosa e responsavel, seguindo os preceitos da Politica de Seguranca da Informacao.
e 0O acesso a informacdo deve ser restrito, permitindo que colaboradores acessem apenas a
informacdo estritamente necessaria para desempenhar sua funcao.
e O fluxo de informacdo deve ser limitado e protegido pelas barreiras de informacdo
interdepartamentais.
e Todo tratamento de informacdo deve assegurar a privacidade, autenticidade,
confidencialidade, integridade e disponibilidade da informacao.
e Aresponsabilidade sobre a informacao deve ser estabelecida e revisada periodicamente.
e Ostratamentos de informacgdes sensiveis devem ser auditaveis e devem estar disponiveis para
consulta pelo periodo determinado na legislagdo vigente.
e Os controles de seguranca da informacdo e seguranga cibernética devem ser testados
regularmente e auditados para assegurar eficacia.

Data: 22 de janeiro de 2024
Versdo: 2

Banco MUFG Brasil S.A.
A member of MUFG, a global financial group (.) M U FG



